Reportes SOC

System and Organization Controls ——

Tipo de reporte

Descripcién

AICPA

Ce
Organizations

SOCYy

o,

&
QO
@ &
fbf R ’\'\OQ
Servige Organ®
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Estos informes estan disefiados especificamente para abordar con-
troles en la Organizacion de Servicios que son relevantes a los esta-
dos financieros de las entidades usuarias, permitiendo a los audi-
tores realizar procedimientos de evaluacién de riesgos y obtener
evidencias para determinar si los controles en la Organizacién de
Servicios fueron disefados e implementados correctamente y/o
estan operando de manera efectiva®. El uso de estos informes se
restringe a la Organizacion de Servicios, las entidades usuarias y
auditores involucrados.

Estos informes abordan los controles relevantes para la seguridad,
disponibilidad e integridad del procesamiento de los sistemas que
utiliza la Organizacion de Servicios para tratar los datos; y la confi-
dencialidad y privacidad de la informacién que estos sistemas proc-
esan. Proporcionan un nivel de detalle suficiente para abordar las

necesidades de las entidades usuarias, y su divulgacion esta restrin-

gida a las partes especificamente indicadas, que tengan suficiente
conocimiento y comprension del sistema de la Organizacion de
Servicios y la naturaleza de los servicios que presta. Por ello, el uso

de estos informes generalmente se limita a la Organizacion de Servi-

cios, entidades usuarias, auditores y reguladores.

Al igual que los informes SOC 2®, estos informes abordan los
controles relevantes para la seguridad, disponibilidad, integridad de
procesamiento, confidencialidad y privacidad. Sin embargo, en
tanto no ofrecen el mismo nivel de detalle, son considerados gene-
rales y se pueden distribuir libremente.

SSAE N.° 18: (AICPA, estandares profesionales), que
incluye la seccién 320 de AT-C, Informacién sobre un
examen de los controles en una Organizacion de Servicios
relevante para el control interno de las entidades usuarias
sobre la informacion financiera. Guia de AICPA.

SSAE N.° 18: que incluye la seccidén 105 de AT-C, Concep-
tos comunes a todos los compromisos de declaracion, y la
seccion 205 de AT-C, Compromisos de examen. Guia
AICPA, SOC 2® Informes sobre un examen de los controles
en una Organizacion de Servicios relacionados con la
seguridad, disponibilidad, integridad, confidencialidad y/o
privacidad del sistema. TSP seccién 100, 2017 Criterios de
servicios de confianza para seguridad, disponibilidad,
integridad de procesamiento, confidencialidad y privacidad
(AICPA, 2017 Criterios de servicios de confianza).

SSAE N.° 18: que incluye la seccidén 105 de AT-C, Concep-
tos comunes a todos los compromisos de declaracion, y la
seccion 205 de AT-C, Compromisos de examen. Guia
AICPA, Informes sobre un examen de los controles en una
organizacion de servicios relacionados con la seguridad,
disponibilidad, integridad, confidencialidad y/o privacidad
del sistema. TSP seccién 100, 2017 Criterios de servicios
de confianza para seguridad, disponibilidad, integridad de
procesamiento, confidencialidad y privacidad (AICPA, 2017
Criterios de servicios de confianza).

1) Descripcion del sistema de Organizacion de Servicios.

2) Declaracién por escrito de la Gerencia de la Organizacion de Servicios con
respecto a la descripcion del sistema y la idoneidad del disefio, implementacion
y/o la eficacia operativa de los controles para lograr los objetivos de control.

3) El informe del auditor que contiene una opinién sobre si la descripcion repre-
senta fielmente el sistema y si los controles establecidos en la descripcidn fueron
disefiados e implementados de manera adecuada y/o si operaron de manera
efectiva para lograr los objetivos de control. En un informe Tipo Il, ademas se
incorporara una descripcion de las pruebas de controles del auditor y los resulta-
dos de las pruebas.

1) Descripcion del sistema de Organizacion de Servicios.

2) Declaracion por escrito de la Gerencia de la Organizacion de Servicios con respec-
to a la descripcion del sistema, la idoneidad del disefio, implementacion y/o eficacia
operativa de los controles™ para proporcionar una seguridad razonable de que los
compromisos de servicio de la Organizacion de Servicios y los requisitos del sistema
se cumplieron con base en los criterios de Servicios de Confianza aplicables.

3) El informe del auditor con una opinién acerca de si la descripcion se presenta de
acuerdo con los criterios aplicables y si los controles establecidos en la descripcion
se disefaron, implementaron y/o operaron de manera efectiva para brindar una segu-
ridad razonable de que los compromisos de servicio y los requisitos del sistema de la
Organizacion de Servicios se lograron con base en los Criterios de Confianza aplica-
bles. En un informe Tipo Il, se agregara ademas una descripcion de las pruebas de
controles del auditor y los resultados de las pruebas.

1) Declaracion por escrito de la Gerencia de la Organizacidn de Servicios con
respecto a la eficacia de los controles para proporcionar una seguridad razonable de
que los compromisos de servicio de la Organizacion de Servicios y los requisitos del
sistema se lograron en funcién de los Criterios de Servicios de Confianza aplicables,
incluida una descripcion de los requisitos y limites del sistema, como asi también de
los principales compromisos de servicio de la Organizacién.

2) La opinion del auditor sobre si la afirmacién de la administracion es justa con base
en los Criterios de Servicios de Confianza aplicables.

En un Reporte Tipo |, el auditor manifestara su opinion sobre:

Tanto los reportes SOC 1® Tipo |
y SOC 2® pueden ser (*/**):

e En un Reporte Tipo Il, el auditor manifestara su opinién sobre:
Tipo |l

B La equidad en la declaracion de la descripcién que efectua la Gerencia sobre
el sistema de la Organizacién de Servicios durante el periodo involucrado.

B |aequidad en la declaracion de la descripcidon que efectta la Geren-
cia sobre el sistema de la empresa de servicios durante el periodo.

B Laidoneidad del diseio de los controles en un punto determinado del tiempo. B Laidoneidad del diseio de los controles durante el periodo.

m La efectividad operativa de los controles durante el periodo.
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